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Politicas transversales

Vector de esperanza, fuente de miedo

POR ROBERTO BISSI0, SOCIAL WATCH

La Agenda 2030 refleja entusiasmo con el “gran potencial” de la tecnologia de la informacion y las comunica-
cionesy de la interconexion global para acelerar el progreso humano. Sin embargo, la ONU reconoce ahora

“el lado oscuro de la innovacion” y las amenazas a la seguridad cibernética, los riesgos para el empleo y los
peligros a la privacidad desencadenados por la inteligencia artificial y el uso militar de “cyber operaciones” y

cyber-ataques.

Aligual que con el cambio climatico, el aumento de las desigualdades o la concentracion de poder, estos
desafios no pueden ser resueltos por ningin pais por si solo y requieren urgentemente un multilateralismo

fortalecido.

Al mismo tiempo, es necesario un cambio tecnolégico importante para implementar la transicion global
-requerida por la Agenda 2030- hacia modelos de desarrollo econémico y social menos intensivos en recursos
y mas resilientes. Tales tecnologias ya existen, pero se necesitan nuevas estrategias para generalizarlas a

nivel global.

“La tecnologia estd transformando la forma en que
vivimos y trabajamos -desde la bioingenieria hasta

la biologia sintética, la inteligencia artificial, el
andlisis de datos y muchos otros aspectos”, reconocid
el Secretario General de las Naciones Unidas Anténio
Guterres en un discurso reciente.! Sin embargo, Gute-
rres explico que “asi como la tecnologia es un vector
de esperanza, también es una fuente de miedo”.

Al reconocer esto, Guterres inst6 a los Estados miem-
bros a “abordar el lado oscuro de la innovacién”. Esto
es un cambio significativo, ya que hasta ahora las
nuevas tecnologias solo aparecian en el discurso ofi-
cial sobre el desarrollo sostenible como encarnacién
del progreso y generadores de optimismo.

1 Naciones Unidas (2018).

Guterres dejo claro que estos temas no estan aislados,
ya que “después de todo, mientras nos aferremos a un
modelo econémico y social que impulsa la exclusién y
la destruccién ambiental, 1a gente muere, se pierden
oportunidades, se siembran las semillas de la divi-
sién y los conflictos futuros y la fuerza total del cam-
bio climético se vuelve cada vez mas amenazante”.

Esos son conceptos profundos y notablemente francos
que van mads alla del entusiasmo habitual sobre la
innovacién. En 2015, la Agenda 2030 adoptada al mas
alto nivel por los Estados miembros de 1a ONU declaré
que “la difusién de la tecnologia de la informacién

y las comunicaciones y la interconexidn global tiene
un gran potencial para acelerar el progreso humano,
cerrar la brecha digital y desarrollar sociedades del
conocimiento, como lo hace la innovacién cientificay
tecnoldgica en dreas tan diversas como la medicina y
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la energia”.? Simultdneamente, un informe conjunto
del Earth Institute de la Universidad de Columbia

y la empresa sueca de telecomunicaciones Ericsson
concluyé que “en esencia, las TIC (tecnologias de in
formacién y comunicaciones) tecnologias transforma-
doras, que permiten a los paises ‘saltar como sapos’
(leapfrog) para cerrar muchas brechas tecnolégicas a
una velocidad récord”.® Ni una palabra sobre los peli-
gros potenciales, mientras que ahora” las desventajas
de la marcha inexorable de la tecnologia se estdn vol-
viendo claras” hasta el punto de que algunos analis-
tas consideran que el “neoludismo” estd emergiendo.*

Recuadro 31

La mitad de la humanidad NO esta en linea

Sila difusién de las TIC solo trae
cosas buenas, no hay necesidad

de regular estas tecnologias y la
Unica pregunta es como acelerar
su expansién para que todos
puedan beneficiarse. Asi, en el
ODS 9 sobre industrializacion e
innovacion, la meta 9.c se propone
“aumentar significativamente

el acceso a la tecnologia de la
informacidn y las comunicaciones
y esforzarse por proporcionar
acceso universal y asequible a

Internet en los paises menos desa-
rrollados para 2020”.

Esta formulaci6n es un poco incd-
moda. Parece implicar que habra
una cobertura mundial completa
para 2020, si hasta los paises més
pobres tienen acceso universal
para entonces. Pero dado que

la mayoria de las personas que
viven en la pobreza son ciudada-
nos de paises del G20, la prevision
de Cisco es que para 2020 solo la
mitad de la poblacién mundial

estard en linea (4,1 mil millones
de usuarios de Internet, de una
poblacioén total de 8 mil millones).
Para esa fecha, la cantidad de
dispositivos conectados habra
superado los 26 mil millones,
gracias a la rdpida expansion del
“Internet de las cosas”™!

1 Cisco (2017).

Manos libres...

Internet comenzo en la década de 1970 como un
proyecto de investigacién financiado principalmente
por el Departamento de Defensa y la National Science
Foundation, ambos de Estados Unidos. En 1995, el
gobierno de los Estados Unidos anuncid que estaba
terminando sus subsidios para la operacién de la red
troncal de Internet y, al mismo tiempo, permitié el

2 Naciones Unidas (2015), parr. 1. 15.
3 Earth Institute/Ericsson (2015), pag. 2.
4 Bartlett (2018).
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uso comercial de la red, previamente restringida a
fines educativos y de investigacion.

Se suponia que los gobiernos servirian mejor al
interés publico mundial manteniendo sus manos
fuera del ciberespacio. La red se expandi6 a gran
velocidad y muy pronto llegé a ser descrita como un
“bien publico global”. 5 Sin embargo, manteniendo

el espiritu de no intervencién, la inica decisién que
los gobiernos tomaron colectivamente sobre el nuevo
admbito fue la declaracion de 1998 de la Organizacién

5 Kaul etal. (1999).



Mundial de Comercio (OMC) declarando que sus
miembros “continuardn su practica actual de no
imponer derechos de aduana a las transmisiones
electrénicas”.® Por lo tanto, un disco que transporta
videos, musica o software puede estar sujeto a un
arancel aduanero al cruzar fronteras, pero ese mismo
contenido, transmitido por Netflix o iTunes a un
consumidor que paga por él en otro pais continda sin
ser gravado.

Las dificultades técnicas para controlar el flujo trans-
fronterizo de datos (sin cerrar totalmente las comuni-
caciones) agregaron un elemento de necesidad a esa
decision, segun el dictado de “si no puedes vencerlos,
Unete a ellos”.

El valor de los flujos de datos transfronterizos era
insignificante cuando se tom¢ la decisién de no
gravarlos, pero estd creciendo exponencialmente. En
2014, Estados Unidos export6 US $ 399,7 mil millones
e import6 US $ 240,8 mil millones en servicios entre-
gados por transmision digital. Ese excedente es aun
mayor si agregamos la prestacién digital de servicios
a través de afiliados de empresas estadounidenses
ubicadas en el exterior. En 2011, las filiales en Europa
de empresas de Estados Unidos vendieron servicios
digitales por valor de 312 mil millones de dé6lares.’
La UNCTAD estim6 que las compras transfronterizas
de productos fisicos via Internet fueron por valor de
189 mil millones de délares en 2015, apenas el 1,1 por
ciento de las importaciones totales de mercancias.?
Noventa y tres por ciento del comercio electrénico
global sigue siendo doméstico.

Esa ventaja econémica de Estados Unidos ayuda a
explicar su apoyo a la idea del ciberespacio como
un dmbito separado, donde ningun (otro) gobierno
deberia ejercer autoridad (o cobrar impuestos). Sin
embargo, el ‘ciberespacio’ es solo una metafora.
Todos los dispositivos conectados estdn en alguna
parte y toda la informacidn se almacena en algun
lugar, sin importar qué tan rapido pueda circular.
Las dificultades (y a veces la imposibilidad) que

6 OMC(1998).
7 Nicholson (2016).
8 UNCTAD (2017).
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enfrentan los titulares de obligaciones para cumplir
sus responsabilidades ante los derechohabientes
(comenzando por sus propios ciudadanos) no diluyen
los derechos u obligaciones, solo enfatizan la nece-
sidad de abordar multilateralmente las amenazas
identificadas por el Secretario. General Guterres. Sin
abordar esas amenazas, las TIC podrian convertirse
en obstaculos para lograr la Agenda 2030 en lugar de
contribuir a ella.

Amenazas a la ciberseguridad

En un blog publicado en marzo de 2018 por la Rand
Corporation, un think-tank creado en 1948 por Dou-
glas Aircraft Company para ofrecer investigacién y
analisis a las Fuerzas Armadas de los Estados Unidos,
Isaac R. Porche sostiene que “los estados nacién y

sus mercenarios espian y atacan en el ciberespacio a
través de las fronteras nacionales con regularidad”.’
La acusacién formal a 13 ciudadanos rusos en Estados
Unidos por intentar interferir en las elecciones de
2016 se ofrece como ejemplo, junto con la acusacién a
siete ciudadanos iranies en 2012 por instalar cédigo
malicioso en una computadora que controla una
presa en el estado de Nueva York y el robo a compa-
fiias estadounidenses en noviembre de 2017, del que
se acusa a piratas informaticos chinos.

Steve Ranger, editor en jefe del sitio web especia-
lizado ZDNet, sin embargo, advierte que el pais
con “las capacidades mds importantes de defensa y
ataque cibernéticos” es Estados Unidos.'® Durante
la Cumbre de 2016 del G20 en Hangzhou, China, el
presidente Barack Obama dijo: “Estamos entrando
en una nueva era aqui, donde varios paises tienen
capacidades significativas. Y, francamente, tene-
mos mas capacidad que nadie, tanto ofensiva como
defensivamente”.™

La distincién entre herramientas ofensivas y defen-
sivas es, en este caso, retérica. En 2014, Dan Geer, un
experto en seguridad del Instituto de Tecnologia de

Massachusetts y asesor de la CIA, publicé un ensayo

9 Porche (2018).
10 Ranger (2017).
11 White House (2016).
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sobre “Ciberseguridad como Realpolitik”, basica-
mente demostrando que “toda la tecnologia de segu-
ridad cibernética es de doble uso”.'? Geer enfatizo
que “tal vez el uso dual es una perogrullada que se
aplica a todas y cada una de las herramientas, desde
el bisturi hasta el martillo. Todas se pueden usar
para bien o para mal, pero yo sé que el doble uso es
inherente a las herramientas de ciberseguridad.” El
corolario de esa percepcidn es que “el uso ofensivo es
donde estdn ocurriendo las innovaciones que solo los
Estados pueden pagar”. Huelga decir que muy pocos
Estados pueden permitirse la enorme inversion en
equipos e investigacién necesarios para desarrollar
estas capacidades.

El Departamento de Defensa de los Estados Unidos
considera el ciberespacio como su quinto dominio

de operaciones, después de la tierra, el mar, el aire

y el espacio. Su actual Manual de la Ley de Guerra
incluye un largo capitulo sobre operaciones ciberné-
ticas, definidas como aquellas que “usan capacidades
cibernéticas, como computadoras, herramientas de
software o redes” y buscan “lograr objetivos o efectos
en o a través del ciberespacio”!® en general antece-
diendo o apoyando el asalto militar mayor. Cuida-
dosamente se excluyen de la definicién, el uso de
computadoras “para facilitar el comando y control”

y “las operaciones para distribuir informacién”. Esto
significa que un intento de usar redes informadticas
para influir en las elecciones (distribuyendo infor-
macion o propaganda, de manera amplia o especifica)
no califica como guerra cibernética en el Manual del
Departamento de Defensa de los Estados Unidos.

¢Por qué es importante la distincién? Porque, la Carta
de las Naciones Unidas y el derecho internacional
prohiben el uso de la fuerza a excepcion de dos situa-
ciones, legitima defensa y acciones explicitas acorda-
das por el Consejo de Seguridad. El Departamento de
Defensa de los Estados Unidos establece claramente
que “el término ,ataque‘ a menudo se ha utilizado en
un sentido coloquial al discutir operaciones ciber-
néticas para referirse a muchos tipos diferentes de
actividades cibernéticas hostiles o maliciosas, como

12 Geer (2014).
13 Departamento de Defensa de EE. UU. (2015), pag. 995.
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la desfiguracion de sitios web, intrusiones de red, el
robo de informacién privada, o la interrupcién de la
provision de servicios de internet. Pero las operacio-
nes descritas como “ataques cibernéticos” o “ata-
ques de redes informdticas” no son necesariamente
“ataques armados” a los efectos de desencadenar el
derecho inmanente de legitima defensa de un Estado
bajo jus ad bellum”.*

Que el Departamento de Defensa de los Estados Uni-
dos llegue a estos extremos para limitar el potencial
escalamiento de hostilidades en el ciberespacio
puede verse como un intento de utilizar la fuerza
como ultimo recurso, tal como exige la Carta de las
Naciones Unidas, o también podria considerarse
como una forma de prevenir que operaciones reali-
zadas regularmente en el ciberespacio por la Agencia
de Seguridad Nacional (NSA) del Departamento de
Defensa no se definan como ‘casus belli’ que podrian
legitimar la represalia de otras potencias.

La idea de promover la colaboracién internacional en
ciberseguridad o de regular (y finalmente prohibir)
la ciber-guerra ha estado apareciendo en diferentes
foros durante al menos una década. Las dificultades
son enormes Los dos obstdculos que se plantean con
mayor frecuencia son las complejidades relacionadas
con la definicién de un arma cibernética (en oposi-
cién al software para fines pacificos, incluido el de
defensa contra los ciberataques) y las dificultades de
verificacion.

Précticamente en todos los casos citados como
ciberataques que han llegado al conocimiento
publico, no solo es cuestionable la ubicacion exacta
del origen, sino también la atribucién a un Estado o a
un grupo independiente.

Las actividades no realizadas por Estados sino por
individuos o grupos privados no pueden calificarse
estrictamente como “guerra”, pero dado que el
origen de los ataques puede ser dificil de atribuir

en el ciberespacio, el Instituto Interregional de las
Naciones Unidas para Investigaciones sobre la Delin-
cuencia y la Justicia (UNICRI) parece inclinarse hacia

14 1bid. (2015), pag. 996.



una definicién de guerra cibernética que incluye
‘cyber-hooliganism’, ‘cyber-vandalismo’,
y ‘cyber-terrorismo’.’s

Perola analogia entre las armas de destruccién
masiva (prohibidas por la ley internacional) y las
armas cibernéticas puede ser engafiosa. Ningun
gobierno siquiera pensaria en utilizar bombas at6-
micas sobre sus propias poblaciones, pero las mismas
agencias militares que preparan (y probablemente
también realizan) ciber-ataques estan utilizando sis-
tematicamente esas herramientas sobre sus propios
ciudadanos. A medida que las fronteras nacionales se
diluyen en el ciberespacio, las cuestiones de la paz y
los derechos humanos bésicos se fusionan. Y ambos
son indispensables para alcanzar los ODS porque “no
puede haber desarrollo sostenible sin paz ni paz sin
desarrollo sostenible”.16

Las revelaciones de Edward Snowden sobre la magni-
tud de la vigilancia masiva realizada por las agencias
de inteligencia llevaron a la Asamblea General de las
Naciones Unidas a adoptar una Resolucion sobre el
Derecho a la Privacidad en la Era Digital,"” en la que
expresoé su profunda preocupacion por el impacto
negativo que la vigilancia e interceptacion de las
comunicaciones pueden tener sobre los derechos
humanos. La Asamblea General afirma que los dere-
chos que poseen las personas fuera de linea también
deben ser protegidos en linea, y pide a todos los
Estados respetar y proteger el derecho a la privacidad
en las comunicaciones digitales. La Oficina del Alto
Comisionado para los Derechos Humanos concluyé
que “los mecanismos nacionales de supervision,
cuando existen, a menudo son ineficaces ya que no
garantizan la transparencia, ni la rendicién de cuen-
tas por parte de la vigilancia estatal de las comuni-
caciones, su interceptacidn y la recopilacién de datos
personales”.®

15 Véase: http://www.unicri.it/special_topics/securing_cyberspace/
cyber_threats/explanations/_

16 Naciones Unidas (2015), Preambulo.

17 Naciones Unidas (2013).

18 OACNUDH (2018), parr. 6.
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El Consejo de Derechos Humanos cre6 el mandato de
un Relator Especial sobre el derecho a la privacidad y
el Profesor Joseph Cannataci, de Malta, fue nombrado
enjulio de 2015. En su informe al Consejo de Dere-
chos Humanos en marzo de 2018, Cannataci reco-
mienda la creacién de un instrumento internacional
sobre la vigilancia gubernamental, con autoridad
legal para equilibrar las necesidades de seguridad
legitimas de los gobiernos con sus obligaciones de
proteger los derechos humanos.*

Los datos son el nuevo petraleo

Lavigilancia a que nos somete un Estado (que puede
o no ser el propio) no es la inica amenaza a la priva-
cidad. A través de sus plataformas digitales, grandes
multinacionales estdn obteniendo, procesando y
re-vendiendo informacidn acerca de las personas,
excediendo las autorizaciones que los usuarios
pueden haber dado y potencialmente violando sus
derechos mientras se vuelven enormemente ricas y
poderosas.

Por un lado, la naturaleza abierta de Internet (cual-
quiera puede acceder sin pedir autorizacion) y su
neutralidad (todo el tréfico se trata con igualdad,
un principio que ahora dejo de ser ley en los Estados
Unidos) son factores democratizadores: cualquiera
puede publicar, comprar o vender en igualdad de
condiciones y millones de personas han encontrado
en Internet un canal para hacerse oir o acceder a
mercados que antes estaban fuera de su alcance.

Al mismo tiempo, un pufiado de empresas(Google,
Amazon, Facebook, Apple, conocidas colectivamente
como GAFA, o ahora GAFA-A con la adicion de Ali-
baba, de China) concentran un enorme poder. Google
afirma saber que un usuario estd enfermo antes de
que éste llame al médico y Amazon se jacta de que
nuestro proximo pedido estd siendo embalado antes
de que uno lo compre. Facebook ha experimentado
con el control de los estados de &nimo de sus usuarios,
manipulando la entrega de buenas o malas noticias.

19 Consejo de Derechos Humanos (2018).
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El matematico britdnico y analista de mercado Clive
Humby dijo en 2006 que “los datos son el nuevo
petroéleo”.2’ E]l petr6leo necesita ser procesado para
convertirlo en combustible o en pléastico. Y, al igual
que con el petrdéleo, los datos benefician més a
quienes los refinan y venden que a las comunidades
de donde se lo extrae. La conciencia de esa situacién

estd llevando a algunos grupos a proponer que los
individuos o las comunidades deben ser compensa-
dos por el valor generado a partir de los datos que
proporcionan,? mientras que muchos paises estan
considerando maneras de ejercer su soberania sobre
los datos (véase el recuadro 3.2).

20 Palmer (2006).

21 Tarnoff (2018).

Soberania sobre los datos

POR IT FOR CHANGE'

En una economia plataformi-
zante, las plataformas de comer-
cio electrénico deben entenderse
no solo como mercados, sino
también como ecosistemas digita-
les que proporcionan una nueva
arquitectura para la economia.
Las plataformas como Amazon
organizan y controlan ecosiste-
mas completos de mercado que
comprenden proveedores, produc-
tores, transportadores y consumi-
dores/usuarios-

Las empresas de comercio electré-
nico generan valor a partir de los

1 Extracted from the Submission to UNCTAD's
Intergovernmental Group of Experts on
E-Commerce and the Digital Economy by
members of the Research Network on
Policy Frameworks for Digital Platforms
- Moving from Openness to Inclusion, led
by Anita Gurumurthy, Geneva, April 2018.
The complete text is available at: http://
unctad.org/meetings/en/Contribution/
tdb_ede2018_c03_ITforChange_en.pdf

2 Veéase: www.itforchange.net/sites/default/
files/1516/Platform_Policies_Research_
Framework2018.pdf
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datos de su ecosistema, utilizan-
dolos datos para crear la inteli-
gencia digital inclusiva que trans-
forme completamente el ADN del
mercado y los eleve a una posicion
de dominio. Amazon puede haber
comenzado como un vendedor de
libros en linea, pero se ha conver-
tido en una ‘super-plataforma’, un
monopsonio (Unico comprador)
que se extiende a través de su
portal de comercio electrénico
para ofrecer servicios en la nube,
billetera digital y video a pedido.?

Los paises en desarrollo deben
saber que en la economia de la
informacion, cualquier paso hacia
la creacién de un campo de juego
equitativo para sus plataformas
locales debe abordar prioritaria-
mente la cuestion de los datos en
los regimenes de comercio digital.
Eldiscurso de los flujos libres de

3 Veéase: www.forbes.com/sites/
gregpetro/2017/08/02/amazons-
acquisition-of-whole-foods-is-about-two-
things-data-and-product/#740451d7a808

Recuadro 3.2

datos se basa en que un régimen
global de datos puede generar
valor econdmico de los datos y
posibilidades de innovacién. Sin
embargo, las naciones en desarro-
1lo son apenas ‘minas de datos’,
territorios de los que los datos se
extraeny, en el mejor de los casos,
talleres administrativos o granjas
de servidores para el procesa-
miento de datos de baja calidad.
Incluso paises que se han distin-
guido como centros tecnolégicos
a menudo desarrollan productos
y servicios de innovacién pero
pierden el control intelectual* y
los dividendos econémicos ante
los gigantes tecnoldgicos del Norte
global. El discurso de los flujos de
datos libres ignora el terreno des-
igual® sobre el cual compiten las

4 Veéase: www.forbes.com/sites/
venkateshrao/2012/09/03/entrepreneurs-
are-the-new-labor-part-i/#36a53d3f4eab

5 Véase: www.itforchange.net/index.php/
grand-myth-of-cross-border-data-flows-

trade-deals
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naciones “ricas en inteligencia” y
las “pobres en inteligencia”.

Fomentar plataformas locales no
se logra con soluciones simplistas
que provienen del pensamiento
pre-digital. La soberania sobre
los datos y el control de los datos
de los sectores criticos es vital
para las empresas y los gobiernos
en el Sur global para que puedan
beneficiarse verdaderamente de
las posibilidades del comercio
electronico. El apoyo publico

es necesario para catalizar y
habilitar los ecosistemas del
mercado local en los que los
actores pequefios y marginales
puedan competir. Esto implica no
solo la creacién de datos publicos
y abiertos que estén disponibles
para usos publicos y comerciales,
sino también el apoyo en forma de
infraestructura publica de inteli-
gencia digital.

Empleos: amenazas y esperanzas

Ademads, un marco legal y politico
agil para frenar los excesos de

las plataformas es una necesidad
imperiosa. El Sur global corre

el riesgo de convertirse en un
campo de innovacion no regulado
para que los gigantes tecnold-
gicos experimenten, a menos

que desarrolle medidas politi-

cas adecuadas e integrales que
puedan regir sus operaciones. Las
fronteras politicas criticas como
la mano de obra, la protecciéon del
consumidor, la privacidad, las
inversiones extranjerasy otras
areas que impactan directamente
en los ingresos y derechos de

los ciudadanos y usuarios de la
plataforma no pueden someterse
alas ganancias inmediatas a corto
plazo que las grandes plataformas
prometen.

Los contratos dudosos, los térmi-
nos de servicio y las politicas de
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privacidad que dictan las plata-
formas no deberian ser un lastre
para los marcos de politicas desa-
rrollados por el Estado. Obligar
alas empresas de plataforma a
compartir parte de la informacién
que recopilan con agencias publi-
cas en sectores clave es impor-
tante para frenar sus practicas
anti-competitivas y promover el
espacio para pequefias empresas
e innovadores locales que utilicen
estos datos para crear sus propios
productos.

creciendo a una tasa del 25% anual.?? Se estima que
112 millones de trabajadores estan ofreciendo sus

Desde la primera revolucién industrial, las maqui-
nas han destruido empleos y creado otros nuevos.
Elresultado neto ha sido un aumento de la produc-
tividad y la gran pregunta social y politica desde
entonces es cOmo esas ganancias se distribuyen en la
sociedad.

Pero la difusién de las TIC no solo sustituye por
mdaquinas la mano de obra humana, sino que tam-
bién facilita la divisién de trabajos complejos en
multiples tareas menores y su distribucién en todo el
mundo a través de plataformas laborales digitales en
las que los clientes ofrecen trabajos y los trabajadores
compiten por obtenerlos. El mercado para el trabajo
digital fue de 4.800 millones de délares en 2016, y esta

servicios en ese mercado, pero solo uno de cada diez
complet6 al menos una tarea pagada en el afio.

Millones de graduados desempleados esperan
trascender algunas de las limitaciones de sus mer-
cados laborales locales y competir globalmente por
tareas tales como traducciones, transcripciones, gene-
racién de textos, mercadotecnia, entrada de datos y
asistencia personal. Hasta ahora, la globalizacién ha
ampliado el alcance global del capital a costa de la
mano de obra local. El trabajo en linea promete que
no solo el capital, sino también los trabajadores pue-
dan competir en un mercado global. En la préctica,
sin embargo, como la oferta de trabajo es diez veces

22 Graham etal. (2017).
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mayor que la demanda real, los trabajadores digitales
tienen poco poder de negociacion. Los trabajadores
son considerados ‘contratistas independientes’ y, en
las transacciones transfronterizas, la confusion en
cuanto a qué legislacién laboral aplicar generalmente
resulta en la ausencia total de proteccidén social.

Estudios empiricos han demostrado que en lugar de
una economia sin fricciones, entre empleadores en
paises de altos ingresos y trabajadores en paises en
desarrollo (principalmente India, Filipinas, Pakis-
tan y Bangladesh) “surgen intermediarios que usan
la ubicacién geogréfica, las redes y otras ventajas
posicionales para mediar entre compradores y vende-
dores de trabajo, exacerbando asi las desigualdades
globales”.?3

23 Ibid., pag. 149.

Las maquinas (algoritmos) ya estan decidiendo

nuestro futuro

POR PRABIR PURKAYASTHA!

Sin embargo, “gobiernos como los de Nigeria, Malasia
y Filipinas, y grandes organizaciones como el Banco
Mundial, ven cada vez més al trabajo digital como un
mecanismo para ayudar a algunos de los mds pobres
del mundo a escapar de las oportunidades limitadas
de crecimiento econémico en sus contextos locales”.*
Los beneficios que algunos trabajadores realmente
obtienen no deben oscurecer la desigualdad intrin-
seca en este mercado, enfatizada por el rol de las
plataformas que intermedian. El trabajo digital es
solo uno de los aspectos en los que las nuevas tecnolo-
gias estan transformando el futuro del trabajo, pero
es necesario concebir alternativas y estrategias para
esta forma extrema de relaciones humanas trans-
fronterizas, para crear un mundo de trabajo mas
justo en todas partes.

24 Ibid., pags. 158-159.

Recuadro 3.3

Los algoritmos digitales estan
tomando decisiones que antes
tomaban los gobiernos, las empre-
sas e incluso nosotros mismos.

Hoy en dia, hay algoritmos que
deciden quién conseguird un
trabajo, qué parte de una ciudad
necesita desarrollarse, quién debe
ingresar en una universidad y, en
el caso de un delito, cual deberia
ser la sentencia. Lo que amenaza
la vida tal como la conocemos, no
es la super-inteligencia de algu-
nos robots sino la proliferacién
de maquinas que toman miles de

1 Alonger version was originally
published on https://newsclick.in/.
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decisiones criticas para las vidas
de las personas y para definir qué
sociedad tendremos.

Supongamos que Usted solicita
un préstamo. La gran cantidad
de datos financieros que Usted

ha creado - transacciones con
tarjetas de crédito, transaccio-
nes bancarias, retiros de cajeros
automaticos - todos estos datos
son accedidos y procesados por
algoritmos en alguna compu-
tadora. Esta informacidn esta
almacenada para siempre; es méas
barato almacenar todos los datos
que decidir cudles guardar y eli-
minar los otros. Todos estos datos
son procesados por los algoritmos
para determinar su solvencia y

con base en el puntaje final, se
toma la decisién de otorgar un
préstamo.

Lo que decide si Usted obtiene

un préstamo o no es, finalmente,
un puntaje establecido por una
maquina, no quién es Usted, qué
ha logrado, qué tan importante es
su trabajo para el pais (o la socie-
dad). Para la maquina, usted es
solo el resultado de todas sus tran-
sacciones pasadas, procesadas y
reducidas a un numero simple.

Estos algoritmos son propiedad
intelectual y, por lo tanto, sus
secretos estan celosamente guar-
dados. Lo peor es que algunos

de los algoritmos ni siquiera los


https://newsclick.in/

entienden quienes los escribieron;
iincluso los creadores de tales
algoritmos no saben cémo obtuvo
un algoritmo particular un pun-
taje especifico!

La matemadtica y cientifica de
datos Cathy O’Neil, en un libro
reciente, “Weapons of Math
Destruction” (armas de destruc-
cién matemadtica) nos dice que la
aparente objetividad de procesar
gran cantidad de datos mediante
algoritmos es falsa. Los algorit-
mos en si mismos no son mas que
nuestros sesgos y subjetividades
codificados: “Son solo opiniones
traducidas al lenguaje matema-
tico”.

¢Qué sucede cuando transfor-
mamos los datos que creamos

con nuestras huellas numéricas
cotidianas en “opiniones” o “deci-
siones” de las maquinas? Google
ofrece més anuncios de trabajos
bien remunerados a varones que
amujeres; los afro-descendientes
reciben condenas mas largas ya
que son sefialados como de alto
riesgo de reincidir en el delito por
un algoritmo de evaluacion de
riesgos judiciales. El algoritmo no
utilizaba explicitamente la raza
del delincuente, pero calculaba el
riesgo tomando en cuenta su lugar
de residencia, los antecedentes de
otros miembros de la familia, la
educacion y los ingresos, todo lo
cual, en conjunto, es un indicador
de la raza.

El problema es méas profundo que
los sesgos subjetivos de los progra-
madores de algoritmos y radica en
los llamados modelos predictivos
que construimos utilizando estos

datos. Tales datos y modelos sim-
plemente reflejan la realidad obje-
tiva del alto grado de desigualdad
que existe dentro de la sociedad, y
lo replica en el futuro a través de
sus predicciones.

¢Qué son los modelos predictivos?
En pocas palabras, usamos el
pasado para predecir el futuro.
Utilizamos la gran cantidad de
datos disponibles para crear
modelos que relacionen el resul-
tado “deseado” con una serie de
datos de entrada. El resultado
podria ser un puntaje de crédito,
la posibilidad de tener éxito en
una universidad, un trabajo,

etc. Los datos histéricos de las
personas que han tenido “éxito”,
algunas variables de resultados
especificos, se seleccionan como
indicadores de éxito y se correla-
cionan con diversos datos sociales
y economicos del candidato. Esta
correlacidn se usa para clasificar
a cualquier nuevo candidato en
términos de posibilidades de
éxito en funcién de su perfil. Para
usar una analogia, los modelos
predictivos son como conducir
automoviles mirando solo a través
del espejo retrovisor.

Una puntuacién para el éxito,

ya sea un trabajo, la admisién a
una universidad o una pena de
prision, refleja de alguna forma
la desigualdad existente en la
sociedad. No hay falta que un
afroamericano en los Estados
Unidos, o un dalit o un musulman
en la India, sea identificado por
raza, casta o religién. Los datos de
sus transacciones sociales ya son
prejuiciosos y tendenciosos. Cual-
quier algoritmo de puntuacién
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terminara con una prediccién de
éxito futuro en funcién de qué
grupos tienen éxito hoy. El peligro
de estos modelos es que la raza, la
casta o el credo pueden no existir
explicitamente como datos, pero
existe una gran cantidad de otros
datos que actuan como sustitutos
de estas “variables”.

Dichos modelos predictivos son
una fuerza intrinsecamente
conservadora que intenta replicar
las desigualdades existentes de la
sociedad.

La comunidad de Inteligencia
Artificial estd reconociendo los
peligros de tales modelos, que
pueden, incluso, violar garantias
constitucionales contra la discri-
minacidn.

Ya se discute en Estados Unidos la
creaciéon de una Junta de Seguri-
dad de Algoritmos, que los pueda
volver transparentes y respon-
sables. Deberiamos saber qué se
estd codificando y, si es necesario,
averiguar por qué el algoritmo
emitio una determinada decisidén:
los algoritmos deberian poder
auditarse. Ya no es suficiente decir
“la computadora lo hizo”.




Roberto Bissio

¢Y ahora qué?

Mientras la mitad de la humanidad se comunica, se
informa y cada vez mds trabaja y compra en linea, la
promesa original de democratizacién de las TIC esta
siendo reemplazada por la preocupacion sobre el
enorme poder que estas tecnologias han concentrado
en unos pocos gobiernos y un pufiado de mega-corpo-
raciones. El publico estd preocupado en todas partes
y la pregunta ya no es sila regulacién es necesaria
sino cémo hacerlo.

Reconocer al conocimiento y a Internet como bienes
publicos globales deberia implicar un enfoque multi-
lateral, que solo puede basarse en la primacia de los
derechos humanos y el reconocimiento de la sobera-
nia (después de todo, el “ciberespacio” o la “nube” son
solo metéforas: todas las computadoras y las personas
que las operan estdn en algun lugar).

Las computadoras, los algoritmos y las leyes que rigen
nuestro uso de ambos, son todas creaciones humanas,
resultado de una construccion cultural y de decisio-
nes politicas. Y como tales, pueden ser cambiadas.

No serd una tarea facil, pero lo que la experiencia ha
demostrado hasta ahora es que Internet no es viable
como propiedad de un solo pais y que las empresas no
se han auto-regulado.

El principal activo de los gigantes corporativos
digitales no es el capital fisico sino la propiedad
intelectual sobre sus algoritmos y los datos (propor-
cionados por los usuarios) sobre los que operan. En
lugar de facilitar el intercambio, como su nombre lo
indica, una nueva generacion de acuerdos de “libre
comercio” refuerza y extiende monopolios artificiales
sobre los datos y la tecnologia, en la medida en que,
como dice el economista premio Nobel Joseph Stiglitz,
“en campos como la tecnologia de la informacion,
una epidemia de exceso de patentes han dificultado la
innovacion posterior y han erosionado algunos de los
beneficios de la creacion de conocimiento”.?

La percepcién de que se necesita un enfoque
diferente de la innovacién y la propiedad intelectual,

25 Stiglitz et al. (2017).
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sumado al temor de la apropiacién injusta de datos
generados localmente por empresas que ni siquiera
tienen representacion en sus paises, llevé a muchos
paises en desarrollo a rechazar la idea de iniciar
negociaciones de comercio electrénico en la OMC en
2017.%6

‘Més de lo mismo’ ya no es aceptable. La Agenda 2030
propone un cambio de paradigma en el desarrollo
que no es posible con las tecnologias que prevalecen
hoy en dia, la dependencia continua de los combusti-
bles fésiles y el uso insostenible de los recursos.

Para abordar las necesidades tecnoldgicas de “una
transicion global hacia modelos de desarrollo
economico y social mds resilientes y menos intensi-
vos en recursos”, en 2017 la organizacion belga de
investigacion y tecnologia VITO, junto con socios de
Africa, India y Brasil, inicié una serie de conferencias
mundiales sobre ciencia, tecnologia e innovacién. Sus
conclusiones iniciales son optimistas: “Muchas de las
tecnologias necesarias para alcanzar los objetivos

de desarrollo sostenible ya estdn disponibles”.?” La
efectividad de estas soluciones alternativas se ha
demostrado bajo condiciones de la vida real. Lo que
se necesita, entonces, es “desarrollar estrategias para
desplegarlas a gran escala, al nivel necesario para
alcanzar los ODS”.

En el caso de la energia y los alimentos, un requisito
clave para lograr los ODS es priorizar las “soluciones
tecnolégicas originadas en las bases y ampliamente
distribuidas, de manera que sean apropiadas para
las necesidades y circunstancias de las comunida-
des” para lograr, en ultima instancia, una “economia
circular”. En este nuevo modelo, las TIC se reconocen
como “una herramienta indispensable” mientras
que la “recuperacion de los recursos y el uso de los
desechos” se convierten en “la nueva normalidad”.

26 Véase: www.twn.my/title2/wto.info/2017/ti171232.htm
27 Véase: https://2018.gstic.org/insights/2017-key-findings
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